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1. DANE IDENTYFIKACYJNE ZAWODU

1.1. Nazwai kod zawodu (wg Klasyfikacji zawoddw i specjalnosci)

Specjalista ochrony informacji niejawnych 242110

1.2. Nazwy zwyczajowe zawodu

e Pracownik pionu ochrony.

1.3. Usytuowanie zawodu w klasyfikacjach: ISCO, PKD

W Miedzynarodowym Standardzie Klasyfikacji Zawodéw ISCO-08 odpowiada grupie:
e 2421 Management and organisation analysts.

Wedtug Polskiej Klasyfikacji Dziatalnosci (PKD 2007):

e Sekcja O — Administracja publiczna i obrona narodowa; obowigzkowe zabezpieczenia spoteczne.
1.4. Notka metodologiczna, autorzy i eksperci opiniujacy

Notka metodologiczna

Opis informacji o zawodzie opracowano na podstawie:

e analizy Zzrodet (akty prawne, klasyfikacje krajowe, miedzynarodowe), Zzrédet internetowych oraz
wynikéw badan i analiz prowadzonych w projekcie PO KL (2011-2013) ,Rozwijanie zbioru
krajowych standardéw kompetencji zawodowych wymaganych przez pracodawcow”,

e analizy opisu zawodu zamieszczonego w wyszukiwarce opisOw zawodéw na Wortalu
Publicznych Stuzb Zatrudnienia,

e zebranych opinii od recenzentéw, cztonkéw panelu ewaluacyjnego oraz zespotu ds. walidacji
i jakosci informacji o zawodach.

Autorzy i eksperci opiniujacy

Zespot Ekspercki:

e Krzysztof Rogowski — byty pracownik Zarzadu Organizacji i Uzupetnien P1 Sztabu Generalnego
Wojska Polskiego, Warszawa.

e Wtodzimierz Dobrowolski — OGP ,GAZ-SYSTEM” S.A., Warszawa.

e |wona Kacak — Instytut Technologii Eksploatacji — PIB, Radom.

Zespot ds. walidacji i jakosci informacji o zawodzie:

e Krzysztof Symela — Instytut Technologii Eksploatacji — PIB, Radom.
e Ireneusz Wozniak — Instytut Technologii Eksploatacji — PIB, Radom.
e Jarostaw Sitek — Instytut Technologii Eksploatacji — PIB, Radom.

Recenzenci:

e Anna Wawruch-Lis — Zesp6t Szkét Transportowo-Komunikacyjnych im. T. Kosciuszki, Lublin.
e Dorota Wdjcik — Komenda Wojewddzka Policji z siedzibg w Radomiu.

Panel ewaluacyjny — przedstawiciele partneréow spotecznych:

e Tadeusz Mieczystaw Koczkowski — Stowarzyszenie Wspierania Bezpieczeristwa Narodowego,
Katowice.
e Elzbieta Binczyk — Krajowe Stowarzyszenie Ochrony Informacji Niejawnych, Katowice.
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Data (rok) opracowania opisu informacji o zawodzie: 2018 r.

WAZNE:
W tekscie opisu informacji o zawodzie wystepujg podkreslenia wybranych okreslen wraz z indeksem gérnym,
ktory wskazuje numer definicji w stowniku branzowym w punkcie 7.2.

2. OPISZAWODU

2.1. Synteza zawodu

Specjalista ochrony informacji_niejawnych® wspétuczestniczy w zarzadzaniu i organizacji ochrony
informacji niejawnych a tym samym w zapewnieniu przestrzegania przepisdw o ochronie informacji
niejawnych.

2.2. Opis pracy i sposobu jej wykonywania
Opis pracy

Specjalista ochrony informacji niejawnych realizuje przedsiewziecia zwigzane z zapewnieniem
ochrony informacji niejawnych. Wykonuje zadania powierzone przez petnomocnika ochrony?,
zgodnie z nadanymi uprawnieniami, w zakresie zwyklych postepowarn sprawdzajacych®,
opracowywania projektéw dokumentdédw regulujgcych ochrone informacji niejawnych. Przygotowuje
analizy, oceny, sprawozdania oraz wnioski dotyczace przestrzegania przepiséw o ochronie informacji
niejawnych®. Zapewnia ochrone systemdéw teleinformatycznych®, w ktérych s3 przetwarzane
informacje niejawne. Prowadzi kontrole stanu zabezpieczenia informacji niejawnych oraz sprawdza
przestrzeganie przepisdéw o ochronie tych informacji.

Monitoruje przestrzeganie przepisow okreslajgcych sposdb i tryb przetwarzania informacji
niejawnych oraz zapewnia bezzwioczne wdrozenie przepiséow, wytycznych, zalecen, instrukcji itp.
dotyczacych postepowania z informacjami niejawnymi. Prowadzi dokumentacje z obszaru informacji
niejawnych oraz analizy dotyczace szacowania i zarzadzania ryzykiem bezpieczenstwa'® informacji
niejawnych. Ponadto specjalista ochrony informacji niejawnych, zgodnie z wytycznymi petnomocnika
ochrony, prowadzi szkolenia dla pracownikéw w zakresie informacji niejawnych, uczestniczy
w kontroli kancelarii_tajnej’, zapewnia bezpieczeristwo fizyczne informacji niejawnych, prowadzi
postepowania wyjasniajace’” okolicznoéci naruszenia przepiséw o ochronie informacji niejawnych.

WAZNE:
Stuzy radg i wyjasnieniami pracownikom organizacji odpowiedzialnym za ochrone informacji niejawnych.
Uczestniczy na polecenie pethomocnika w kontroli obiegu informacji niejawnych.

Sposoby wykonywania pracy

Specjalista ochrony informacji niejawnych w swojej pracy stosuje metody, techniki i procedury

okreslone w aktach prawnych z zakresu ochrony informacji niejawnych zwigzane z:

— organizowaniem miejsca pracy w zwigzku z zadaniami wyznaczonymi przez petnomocnika;

— sporzadzaniem raportéw, analiz opracowan nt. realizacji ochrony informacji niejawnych;

— zbieraniem informacji o stanie ochrony informacji niejawnych oraz monitorowaniem systemow
i urzadzen stuzgcych ochronie informacji niejawnych;

— uczestniczeniem w szkoleniach, przeglagdach i kontrolach z zakresu ochrony informacji
niejawnych;

— utrzymywaniem najwyzszego poziomu ochrony informacji niejawnych;

— planowaniem zadan w powierzonym obszarze informacji niejawnych, koniecznych inwestycji oraz
dziatan profilaktycznych;
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— nadzorowaniem podlegtych pracownikdéw i powierzonych obszaréw odpowiedzialnosci przez
petnomocnika;

— dokumentowaniem prowadzonych dziatart w celu uwzglednienia ich wynikéw w analizach ryzyk*
i sprawozdawczosci w zakresie stanu ochrony informacji niejawnych, a takze tworzenia
uzasadnien dla planowanych inwestycji i wydatkdow.

Wiecej szczegofowych informacji znajduje sie w sekcjach: 3.1. Zadania zawodowe oraz 3.2. i 3.3.
Kompetencje zawodowe.

2.3. Srodowisko pracy (warunki pracy, maszyny i narzedzia pracy, zagrozenia, organizacja
pracy)

Warunki pracy

Specjalista ochrony informacji niejawnych pracuje w jednostkach organizacyjnych (instytucjach
publicznych lub przedsiebiorstwach), ktore zgodnie z obowigzujgcymi przepisami prawa majg dostep do
informacji niejawnych. Miejscem pracy specjalisty ochrony informacji niejawnych sg gtéwnie
pomieszczenia biurowe dostosowane pod wzgledem ochrony fizycznej do poziomu zagrozen
zwigzanych z nieuprawnionym dostepem do informacji niejawnych lub ryzyka ich utraty.

WAZNE:
Swoje czynnosci specjalista ochrony informacji niejawnych wykonuje z najwyzsza starannoscia i sumiennoscia,
z dochowaniem tajemnic.

‘ Wiecej informacji znajduje sie w sekcji: 4.1. Mozliwosci podjecia pracy w zawodzie.

Wykorzystywane maszyny i narzedzia pracy

Specjalista ochrony informacji niejawnych w dziatalnosci zawodowej wykorzystuje, w zaleznosci od

rodzaju przetwarzanych informaciji:

— odpowiednio przystosowany sprzet informatyczny wraz z niezbednym oprogramowaniem,

— internet oraz urzadzenia peryferyjne,

— urzadzenia biurowe (np. telefon, komputer, skaner, faks),

— system $rodkdw bezpieczeristwa fizycznego® (stosowane do przechowywania materiatéw lub
zabezpieczajgce te materiaty przed nieuprawnionym dostepem, np.: odpowiedniej klasy szafy
pancerne, szafy metalowe i zamki oraz drzwi i okna antywtamaniowe),

— niskoprgdowe centrale, urzadzenia sterujgce i czujniki (w przypadku systemow ochrony fizycznej).

Organizacja pracy

Specjalista ochrony informacji niejawnych pracuje najczesciej w systemie jednozmianowym
samodzielnie lub w zespole. Jego praca jest nadzorowana przez petnomocnika ochrony.

Zagrozenia majgce wplyw na bezpieczenstwo pracy cztowieka

Wielogodzinne przebywanie w pomieszczeniach zamknietych w wymuszonej pozycji i praca przy
komputerze powodujg, ze specjalista ochrony informacji niejawnych jest narazony na:

— przecigzenie uktadu ruchu,

— przecigzenie narzadu wzroku,

— promieniowanie elektromagnetyczne monitora komputera,

— nadmierne obcigzenia ukfadu psychonerwowego.
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2.4. Wymagania psychofizyczne i zdrowotne

Wymagania psychofizyczne

Dla pracownika wykonujgcego zawdd specjalista ochrony informacji niejawnych wazne sa:

w kategorii wymagan fizycznych

sprawnos¢ uktadu miesniowo-szkieletowego,
sprawnos¢ uktadu oddechowego,

sprawnos¢ narzadu wzroku,

sprawnos¢ narzadu stuchu;

w kategorii sprawnosci sensomotorycznych

ostros¢ wzroku,

rozréznianie barw,

koordynacja wzrokowo-ruchowa,
szybki refleks,

spostrzegawczosé,

zrecznos$é rak;

w kategorii sprawnosci i zdolnosci

zdolnos¢ koncentracji,

podzielnos$¢ uwagi,

dobra pamieg,

rozumowanie logiczne,

tatwos¢é wypowiadania sie w mowie i pismie,

odpornosc na stres, a szczegdlnie umiejetnos¢ pracy pod presjg stresu;

w kategorii cech osobowosciowych

samodzielnosé,

doktadnosg,

obowigzkowos¢,

stanowczosé,

cierpliwosé,

odpornos¢ emocjonalna,
systematycznosé,

tatwosé nawigzywania kontaktéw,
zdolnos¢ przekonywania,
asertywnoscé.

Wiecej informacji znajduje sie w sekcjach: 3.4. Kompetencje spofeczne; 3.5. Profil kompetencji kluczowych
dla zawodu.

Wymagania zdrowotne

Praca w zawodzie specjalista ochrony informacji niejawnych wymaga sprawnosci intelektualnej,
dobrego wzroku i stuchu, sprawnego aparatu mowy. Nie wyklucza lekkiej niepetnosprawnosci
ruchowej umozliwiajgcej wykonywanie prac biurowych.

WAZNE:
O stanie zdrowia i ewentualnych przeciwwskazaniach do wykonywania zawodu orzeka lekarz medycyny pracy.

‘ Wiecej informacji znajduje sie w sekgcji: 4.4. Mozliwosci zatrudnienia osob niepetnosprawnych w zawodzie.
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2.5. Wyksztatcenie, tytuty zawodowe, kwalifikacje i uprawnienia niezbedne/preferowane
do podjecia pracy w zawodzie

Wyksztatcenie niezbedne do podjecia pracy w zawodzie

Do podjecia pracy w zawodzie specjalista ochrony informacji niejawnych wymagane jest
wyksztatcenie wyzsze co najmniej | stopnia. Preferowane kierunki studidw to: administracja,
bezpieczenstwo narodowe, zarzadzanie lub inne.

Tytuly zawodowe, kwalifikacje i uprawnienia niezbedne/preferowane do podjecia pracy w zawodzie

Warunkiem koniecznym do podjecia pracy w zawodzie specjalista ochrony informacji niejawnych
jest posiadanie obywatelstwa polskiego, z wytaczeniem zatrudnienia u przedsiebiorcow
prowadzacych dziatalnos¢ gospodarcza, niekaralno$é za przestepstwa karne i skarbowe popetnione
umyslnie i posiadanie petnej zdolnosci do czynnosci prawnych oraz korzystanie z petni praw
publicznych. Konieczne jest posiadanie po$wiadczenia bezpieczerstwa™ wydanego przez wiasciwy
organ lub pisemnego upowaznienia wydanego przez kierownika jednostki organizacyjnej oraz
za$wiadczenia o odbytym szkoleniu w zakresie ochrony informaciji niejawnych®.

Od specjalisty ochrony informacji niejawnych wymagane jest Swiadectwo ukorczenia kursu
zawodowego organizowanego przez branzowe stowarzyszenie ochrony informacji niejawnych.

Wskazane sg réwniez:

— zaswiadczenie pracownika ochrony fizycznej,

— zaswiadczenie o odbyciu kurséw obstugi systemdédw ochrony fizycznej i bezpieczenstwa
teleinformatycznego,

— zaswiadczenie o odbyciu kursu kierownika kancelarii tajnej jako potwierdzenie kompetencji
w zakresie obiegu dokumentdw niejawnych i wymagan bezpieczenstwa kancelarii tajnej,

— zaswiadczenie o odbyciu kursu specjalisty ochrony informacji niejawnych przeprowadzonego
zgodnie z krajowymi standardami kwalifikacji/kompetencji zawodowych.

Wiecej informacji znajduje sie w sekcji: 4.2. Instytucje oferujqgce ksztatcenie, szkolenie i/lub potwierdzanie
kompetencji w ramach zawodu.

2.6. Mozliwosci rozwoju zawodowego, awansu i potwierdzania kompetenc;ji

Mozliwosci rozwoju zawodowego i awansu

Specjalista ochrony informacji niejawnych po ukornczeniu studiéw wyzszych lub ukonczonych
studiach podyplomowych z zakresu ochrony informacji niejawnych i co najmniej dwuletnim
doswiadczeniu na stanowiskach zwigzanych z ochrong informacji niejawnych moze objgé stanowiska
kierownicze w pionie_ochrony informacji_niejawnych® (petnomocnika lub zastepcy petnomocnika,
w zaleznosci od struktury jednostki organizacyjnej). Specjalista ochrony informacji niejawnych moze
w uzasadnionych przypadkach przejgé obowigzki petnomocnika ochrony, a takie kierownika
kancelarii tajnej’, z wylaczeniem prowadzenia postepowar: sprawdzajgcych. Warunki szczegétowe
powierzenia funkcji petnomocnika ds. ochrony informacji niejawnych oraz kierownika kancelarii
tajnej okresla ustawa, a zawdd specjalisty ochrony informacji niejawnych daje mozliwo$¢ ubiegania
sie o te stanowiska pracy.

Mozliwosci potwierdzania kompetencji

Obecnie (2018 r.) w zawodzie specjalista ochrony informacji niejawnych nie ma mozliwosci
potwierdzania kompetencji zawodowych w toku edukacji formalnej. Kierownicy jednostek
organizacyjnych zatrudniajgcych specjalistéw ochrony informacji niejawnych sami organizujg
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szkolenia lub korzystajg z ustug zewnetrznych firm szkoleniowych wydajgcych stosowne
zaswiadczenia.

Wiecej informacji mozna uzyskaé w Bazie Ustug Rozwojowych https://uslugirozwojowe.parp.gov.pl oraz
Zintegrowanym Rejestrze Kwalifikacji https://rejestr.kwalifikacje.gov.pl

2.7. Zawody pokrewne

Osoba zatrudniona w zawodzie specjalista ochrony informacji niejawnych moze rozszerzaé¢ swoje
kompetencje zawodowe w zawodach pokrewnych:

Nazwa zawodu pokrewnego
. . - . . Kod zawodu
zgodnie z Klasyfikacja zawoddw i specjalnosci
Specjalista do spraw audytu zabezpieczenia 214108
Inzynier systemdw zabezpieczen technicznych oséb i mienia 214911
Specjalista monitoringu systeméw zabezpieczen technicznych oséb i mienia 214926
Inzynier teleinformatyk 215303
Inspektor ochrony danych osobowych 242212
Specjalista zastosowan informatyki 251902
Specjalista bezpieczenstwa oprogramowania 252901
Specjalista bezpieczenstwa systemdw teleinformatycznych 252902
Specjalista zarzadzania informacja 262207
Specjalista zarzadzania dokumentacjg 262208

3. ZADANIAZAWODOWE | WYMAGANE KOMPETENCIJE

3.1. Zadania zawodowe

Pracownik w zawodzie specjalista ochrony informacji niejawnych wykonuje réznorodne zadania, do

ktorych nalezg w szczegélnosci:

Z1 Kreowanie polityki bezpieczerstwa informaciji niejawnych™ w jednostce organizacyjnej.

Z2 Organizowanie i nadzorowanie procesu ochrony informacji niejawnych.

Z3 Przeprowadzanie analiz, przygotowywanie sprawozdan przestrzegania ochrony informacji
niejawnych.

Z4 Monitorowanie i ocenianie stanu ochrony informaciji niejawnych®.

Z5 Rekomendowanie przetozonym zmian wewnetrznych procedur ochrony informacji niejawnych.

Z6 Opracowywanie projektéw dokumentéw regulujacych ochrone informacji niejawnych.

Z7 Nadzorowanie procesu przygotowania i archiwizowania materiatéw niejawnych.

3.2. Kompetencja zawodowa Kz1: Zarzadzanie ochrong informacji niejawnych

Kompetencja zawodowa Kz1: Zarzgdzanie ochrong informacji niejawnych obejmuje zestaw zadan
zawodowych Z1, 72, Z3, Z4, Z5, do realizacji ktérych wymagane sg odpowiednie zbiory wiedzy
i umiejetnosci.

Z1 Kreowanie polityki bezpieczenstwa informacji niejawnych w jednostce organizacyjnej

WIEDZA - zna i rozumie: UMIEJETNOSCI — potrafi:

e  Akty prawne i procedury dotyczgce ochrony e  Monitorowac przepisy prawa, procedury
informacji niejawnych; dotyczgce ochrony informacji niejawnych i na

e  Akty prawne i procedury dotyczace ich podstawie tworzy¢ polityke bezpieczeristwa
przetwarzania dokumentéw zawierajgcych ochrony informacji niejawnych w jednostce
informacje niejawne; organizacyjnej;
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e  Przepisy prawne i procedury dotyczgce ochrony
systemow teleinformatycznych, w ktérych sg
przetwarzane informacje niejawne;

e  Akty prawne i procedury dotyczgce ochrony
danych osobowych;

e  Akty prawne i procedury dotyczace stosowania
srodkow bezpieczenstwa fizycznego
w odniesieniu do informacji niejawnych;

e Istote polityki bezpieczenstwa informacji
niejawnych w jednostce organizacyjnej;

e Uwarunkowania skutecznego funkcjonowania
systemu ochrony informacji niejawnych;

e Akty prawne dotyczace zarzadzania w jednostce

organizacyjnej informacjg, w tym informacjami
prawnie chronionymi.

Monitorowac przepisy prawa, procedury
dotyczace przetwarzania dokumentow
niejawnych, a nastepnie tworzy¢ warunki do ich
przetwarzania na potrzeby jednostki
organizacyjnej;

Monitorowac przepisy prawa, procedury
dotyczace ochrony systemow
teleinformatycznych, w ktérych sg przetwarzane
informacje niejawne, po czym nakresli¢ warunki
przetwarzania informacji niejawnych dla
uzytkowanych systemow teleinformatycznych;
Monitorowac przepisy prawa, procedury
dotyczace ochrony danych osobowych w celu
stworzenia procedur na potrzeby jednostki
organizacyjnej;

Monitorowac przepisy prawa, procedury
dotyczace stosowania srodkow bezpieczenstwa
fizycznego w odniesieniu do informacji
niejawnych oraz okresla¢ potrzeby ich
stosowania w jednostce organizacyjnej;
Okresli¢ prawa i obowigzki osobom funkcyjnym
w celu kreowania polityki bezpieczenstwa
informacji niejawnych w jednostce
organizacyjnej;

Stosowac zasady skutecznego funkcjonowania
systemu ochrony informacji niejawnych;
Monitorowac przepisy prawa regulujgce

w jednostce organizacyjnej postepowanie

z innymi informacjami prawnie chronionymi.

Z2 Organizowanie i nadzorowanie procesu ochrony informacji niejawnych

WIEDZA - zna i rozumie:

UMIEJETNOSCI — potrafi:

e Przepisy prawne i procedury dotyczgce
organizowania i nadzorowania ochrony
informacji niejawnych;

e  Zadania pionu ochrony informacji niejawnych
w zakresie zapewniania bezpieczenstwa, w tym
teleinformatycznego;

e  Przepisy prawne i procedury dotyczgce ochrony
informacji niejawnych w systemach
teleinformatycznych;

e Zasady akredytacji bezpieczenstwa
teleinformatycznego i procedure dopuszczania
systemow teleinformatycznych do eksploatacji;

e  Zasady zarzadzania ochrong informacji
niejawnych w jednostce organizacyjnej;

e  Prawne aspekty ochrony informacji niejawnych,
w tym w systemach teleinformatycznych;

e Przepisy prawne i procedury dotyczace
przetwarzania informacji niejawnych;

e  Przepisy prawne i procedury dotyczace
klasyfikowania informacji niejawnych;

e  Przepisy prawne i procedury dotyczgce
prowadzenia postepowan sprawdzajacych;

Monitorowac oraz wdrazaé przepisy prawa,
procedury dotyczgce organizowania

i nadzorowania ochrony informacji niejawnych,
w tym organizowac i przeprowadzac kontrole
ochrony informacji niejawnych oraz
przestrzegania przepiséw o ochronie tych
informacji, w szczegdélnosci okresowg kontrole
ewidencji, materiatow i obiegu dokumentow;
Respektowac¢ wymagania w zakresie nadzoru
nad obiegiem dokumentéw niejawnych;
Monitorowac oraz wdrazac przepisy prawa,
procedury dotyczgce ochrony informacji
niejawnych w systemach teleinformatycznych;
Ocenia¢ dokumentacje szczegdlnych wymagan
bezpieczenstwa i procedur bezpiecznej
eksploatacji systeméw teleinformatycznych oraz
nadzorowac procedure dopuszczania systeméw
teleinformatycznych do eksploatacji;
Postugiwac sie, wtasciwie eksploatowac
urzadzenia i systemy ochrony fizycznej
informacji niejawnych;

Organizowac i nadzorowadé kancelarie tajng lub
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Przepisy prawne i procedury dotyczace
stosowania Srodkéw bezpieczenstwa fizycznego
w ochronie informacji niejawnych;

Metody i techniki doskonalenia pracownikéw;
Zasady i sposoby ochrony informacji niejawnych;
Zasady bezpieczenstwa przemystowego;

Zasady postepowania z informacjami prawnie
chronionymi.

inng komorke organizacyjna, w ktdrej sa
rejestrowane i przechowywane materiaty
niejawne oraz ich ochrone fizyczng;
Monitorowac i wdrazac przepisy prawa,
procedury dotyczace przetwarzania informacji
niejawnych oraz wspéttworzyc¢ system
zarzadzania bezpieczenstwem informacji
niejawnych w jednostce organizacyjnej;
Monitorowac i wdraza¢ przepisy prawa,
procedury dotyczgce klasyfikowania informacji
niejawnych;

Monitorowac oraz wdrazac przepisy prawa,
procedury dotyczgce prowadzenia postepowan
sprawdzajacych;

Organizowac i prowadzi¢ szkolenia z zakresu
ochrony informacji niejawnych;

Przestrzegac zasad postepowania z materiatami
niejawnymi oraz postepowac w sytuacjach
zagrozenia ochrony informacji niejawnych lub
w przypadku ich ujawnienia;

Przestrzegac zasad postepowania z danymi
osobowymi i informacjami stanowigcymi
tajemnice zawodowg, branzowg jednostki
organizacyjnej;

Respektowac zasady postepowania

z materiatami niejawnymi;

Okresla¢ w jednostce organizacyjnej zasady
kwalifikowania i klasyfikowania grup informacji
prawnie chronionych.

niejawnych

23 Przeprowadzanie analiz, przygotowywanie sprawozdan przestrzegania ochrony informacji

WIEDZA - zna i rozumie:

UMIEJETNOSCI — potrafi:

Przepisy prawne i procedury dotyczace
zarzadzania ryzykiem bezpieczenstwa informacji
niejawnych;

Procedury i sposoby szacowania ryzyka dla
bezpieczenstwa informacji niejawnych
przetwarzanych w systemie teleinformatycznym;
Procedury przeprowadzenia analizy ryzyka;
Metodyke doboru srodkdw bezpieczenstwa
fizycznego;

Wymagania w zakresie nadzoru nad obiegiem
materiatéw niejawnych;

Normy organizacyjno-techniczne.

Monitorowac przepisy prawa i procedury
dotyczace zarzgdzania ryzykiem bezpieczenstwa
informacji niejawnych;

Przeprowadzac proces szacowania ryzyka dla
bezpieczenstwa informacji niejawnych
przetwarzanych w systemie teleinformatycznym
oraz okresla¢ przyjete w ramach zarzadzania
ryzykiem sposoby osiggania i utrzymywania
odpowiedniego poziomu bezpieczenstwa
systemu;

Przeprowadzac analize ryzyka bezpieczeristwa
informacji niejawnych;

Okreslac kryteria poziomu zagrozen;

Zarzadzac ryzykiem bezpieczenistwa w obszarze
informacji niejawnych w jednostce
organizacyjnej;

Analizowac istotne zagadnienia ochrony
informacji niejawnych z réznych obszaréw
bezpieczenstwa.

10
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Z4 Monitorowanie i ocenianie stanu ochrony informacji niejawnych

WIEDZA - zna i rozumie:

UMIEJETNOSCI — potrafi:

Przepisy prawne i procedury dotyczace kontroli
stanu ochrony informacji niejawnych;

Zasady i tryb kontroli materiatéw niejawnych

i ich ochrony fizycznej;

Zadania pionu ochrony informacji niejawnych
w zapewnieniu wtasciwego nadzoru nad
ochrong informacji niejawnych, w tym

w systemach teleinformatycznych

z uwzglednieniem stosowania srodkéw
bezpieczenstwa fizycznego do zabezpieczenia
informacji niejawnych;

Dokumentacje kontroli stanu ochrony informacji
niejawnych.

e Monitorowac przepisy prawa i procedury
dotyczace przeprowadzenia kontroli stanu
ochrony informacji niejawnych, w tym
organizowac i przeprowadza¢ kontrole
ewidencji, materiatdw i obiegu dokumentow;

e  Opracowywac wykaz dziatan w zakresie kontroli
i nadzoru nad realizacja zadan z zakresu ochrony
informacji niejawnych;

e Opracowywac wytyczne w celu wtasciwego
przebiegu wewnetrznej, okresowej kontroli
ewidencji materiatéw niejawnych i obiegu
dokumentow;

e Kontrolowaé obieg dokumentéw w jednostce
organizacyjnej zgodnie z nadanymi
uprawnieniami;

e Monitorowac, analizowac i interpretowac wyniki
oceny stanu ochrony informacji niejawnych
w jednostce organizacyjnej oraz opracowywac
raporty z realizacji ochrony informacji
niejawnych w tych jednostkach;

e  Zakfadac¢ i prowadzi¢ akta kontroli stanu ochrony
informacji niejawnych.

niejawnych

25 Rekomendowanie przetozonym zmian wewnetrznych procedur ochrony informacji

WIEDZA - zna i rozumie:

UMIEJETNOSCI — potrafi:

Metody i narzedzia badan skutecznosci
podjetych decyzji, wybrane narzedzia informaciji,
techniki analityczne;

Zasady komunikacji interpersonalnej;

Istote ochrony informacji niejawnych

w jednostce organizacyjne;j;

Zasady zarzgdzania bezpieczenstwem informacji
niejawnych;

Strukture jednostki organizacyjnej i jej zadania.

e Rekomendowad propozycje zmian
obowigzujacych procedur ochrony informacji
niejawnych;

e Wspotpracowad z pracownikami pionu ochrony,
przetozonymi i wewnetrznymi komaorkami
organizacyjnymi jednostki organizacyjnej w celu
zapewnienia ochrony informacji niejawnych;

e Okreslac role i zadania pionu ochrony informacji
niejawnych w zapewnieniu bezpieczenstwa
ochrony informacji niejawnych w jednostce
organizacyjnej;

e  Przedstawiac praktyczne uwagi dotyczace
zarzadzania bezpieczenstwem informacji
niejawnych;

e  Monitorowac strukture i proces administracyjny
jednostki organizacyjnej pod katem zapewnienia
ochrony informacji niejawnych, w tym danych
osobowych.

11
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3.3. Kompetencja zawodowa Kz2: Prowadzenie dokumentacji ochrony informacji niejawnych

Kompetencja zawodowa Kz2: Prowadzenie dokumentacji ochrony informacji niejawnych obejmuje
zestaw zadan zawodowych Z6, Z7, do realizacji ktérych wymagane sg odpowiednie zbiory wiedzy

i umiejetnosci.

26 Opracowywanie projektow dokumentéw regulujacych ochrone informacji niejawnych

WIEDZA - zna i rozumie:

UMIEJETNOSCI — potrafi:

e  Przepisy prawa i akty normatywne dotyczace
opracowywania dokumentacji ochrony
informacji niejawnych;

e  Regulamin pracy i przepisy wewnetrzne
jednostki organizacyjnej;

e Zasady opracowywania dokumentacji zwigzanej
z ochrong informacji niejawnych;

e Uregulowania prawne dotyczace
bezpieczenstwa danych osobowych;

e  Zasady zarzadzania ryzykiem bezpieczenstwa
informacji niejawnych, w szczegélnosci
szacowanie ryzyka;

e Dokumentacje dotyczaca ewidencjonowania
informacji niejawnych;

e Dokumentacje zawartosci teczki zwyktych akt
postepowan sprawdzajgcych.

Opracowywa¢ dokumenty wymagane przez
przepisy o ochronie informacji niejawnych;
Opracowywac projekty dokumentéw
regulujgcych ochrone informacji niejawnych

w jednostce organizacyjnej;

Stosowac zasady techniki prawodawczej;
Opracowywac i prowadzi¢ dokumentacje
bezpieczeristwa danych osobowych;
Opracowywac dokumentacje okreslajgcg poziom
zagrozen zwigzanych z nieupowaznionym
dostepem do informacji niejawnych lub ich
utratg oraz prowadzi¢ dokumentacje dotyczacy
stosowania Srodkéw bezpieczenstwa fizycznego
odpowiednio do poziomu zagrozen;

Zaktadac i prowadzi¢ urzagdzenia ewidencyjne
rejestrujgce dokumenty zawierajgce informacje
niejawne;

Opracowac i prowadzi¢ dokumentacje zwigzang
ze zwyktymi postepowaniami sprawdzajgcymi.

Z7 Nadzorowanie procesu przygotowania i archiwizowania materiatéw niejawnych

WIEDZA - zna i rozumie:

UMIEJETNOSCI - potrafi:

e  Przepisy prawa i akty normatywne dotyczace
archiwizowania dokumentacji zawierajace;j
informacje niejawne;

e  Zasady klasyfikowania i kwalifikowania
dokumentacji niejawnej;

e Zasady i tryb przekazywania materiatéw
archiwalnych zawierajgcych informacje niejawne
do archiwow;

e  Zasady i tryb brakowania dokumentacji
niearchiwalnej zawierajgcej informacje
niejawne.

Monitorowac przepisy prawa, procedury
dotyczgce archiwizowania dokumentacji
zawierajacej informacje niejawne;

Dokonywac¢ wtasciwej klasyfikacji archiwalnej

i oznaczenia dokumentacji niejawnej;
Opracowywac dokumentacje do przekazania
materiatéw do archiwdéw i nadzorowac tryb ich
przekazania;

Przeprowadzac ekspertyze kwalifikacji
dokumentac;ji niearchiwalnej zawierajgce;j
informacje niejawne i opracowywac niezbedna
dokumentacje;

Przygotowac i nadzorowac proces przegladu
materiatéw niejawnych w celu ustalenia, czy
spetniajg ustawowe przestanki ochrony;
Monitorowa¢ wiasciwe znoszenia i zmiany
klauzul tajnosci.

12
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3.4. Kompetencje spoteczne

Pracownik w zawodzie specjalista ochrony informacji niejawnych powinien posiada¢ kompetencje
spoteczne niezbedne do prawidtowego i skutecznego wykonywania zadan zawodowych.

W szczegdlnosci pracownik jest gotéw do:

Kreowania i upowszechniania wtasciwych wzorcéw postepowania z informacjami niejawnymi.
Oceniania dziatan wtasnych, wspétpracownikéw i jednostki organizacyjnej z zakresu zapewniania
ochrony informacji niejawnych.

Podejmowania decyzji i osobistej odpowiedzialnosci za ochrone informacii niejawnych’.
Bezzwtocznego przystosowywania dziatan swoich i zespotu do wdrazania przepisdw o ochronie
informacji niejawnych.

Kierowania sie zasadami etyki zawodowej, w tym przestrzegania zasad uczciwosci, rzetelnosci,
poufnosci.

3.5. Profil kompetencji kluczowych dla zawodu

Pracownik powinien mie¢ zdolnos$¢ wtasciwego wykonywania zadan zawodowych i predyspozycje do
rozwoju zawodowego. Dlatego wymaga sie od niego odpowiednich kompetencji kluczowych. Zostaty
one zilustrowane w formie profilu (rys. 1) ukazujgcego waznos¢ kompetencji kluczowych dla zawodu
specjalista ochrony informacji niejawnych.

Umiejetno$¢ obstugi komputera i wykorzystania Internetu

Umiejetnosci matematyczne

Umiejetnosé czytania ze zrozumieniem i pisania

Sprawnos$¢ motoryczna

Planowanie i organizowanie pracy

Wywieranie wptywu/przywdédztwo

Komunikacja ustna

Wspotpraca w zespole

Rozwigzywanie probleméw

o
[y
N
w
S
€]

Rys. 1. Profil kompetencji kluczowych dla zawodu specjalista ochrony informacji niejawnych

Uwaga:
Wykaz kompetencji kluczowych opracowano na podstawie wykazu stosowanego w Miedzynarodowym Badaniu
Kompetencji Oséb Dorostych — projekt PIAAC (OECD).
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3.6. Powigzanie kompetencji zawodowych z opisami pozioméw Polskiej Ramy Kwalifikacji
oraz Sektorowej Ramy Kwalifikacji

Kompetencje zawodowe pracownika w zawodzie specjalista ochrony informacji niejawnych
nawigzujg do opiséw poziomow Polskiej Ramy Kwalifikacji.

Opis zawodu, zadan zawodowych i wymagan kompetencyjnych moze stanowi¢ materiat informacyjny
dla przygotowania (lub aktualizacji) opisow kwalifikacji wprowadzanych do Zintegrowanego Systemu
Kwalifikacji (ZSK). Wiecej informacji:

— Zintegrowany System Kwalifikacji: https://www.kwalifikacje.gov.pl

— Zintegrowany Rejestr kwalifikacji: https://rejestr.kwalifikacje.gov.pl

4. ODNIESIENIE DO SYTUACJI ZAWODU NA RYNKU PRACY | MOZLIWOSCI
DOSKONALENIA ZAWODOWEGO

4.1. Mozliwosci podjecia pracy w zawodzie

Specjalista ochrony informacji niejawnych moze ubiegac sie o prace:

w organach wiadzy publicznej, w instytucjach administracji panstwowej i administracji

samorzadowej, wojsku, policji, Pastwowej Strazy Pozarnej oraz innych stuzbach panstwowych

dziatajgcych na rzecz bezpieczeristwa Paristwa,

— w Narodowym Banku Polskim,

— w spétkach Skarbu Panstwa,

— w samorzgdowych podmiotach gospodarczych oraz prywatnych podmiotach gospodarczych
realizujacych zdania na ich rzecz oraz innych podmiotach, ktérych dziatalno$é¢ ma istotny wptyw
na interes Panistwa.

WAZNE:
Zachecamy do sprawdzenia dostepnych ofert pracy w Centralnej Bazie Ofert Pracy:
http://oferty.praca.gov.pl

Natomiast aktualizacje informacji o mozliwosciach zatrudnienia w zawodzie, przyszte zapotrzebowanie na dany
zawodd na rynku pracy oraz dodatkowe informacje mozna uzyskac, korzystajac z polecanych zrédet danych.

Polecane Zrédta danych [dostep: 10.07.2018]:

Ranking (monitoring) zawodéw deficytowych i nadwyzkowych:

http://mz.praca.gov.pl
https://www.mpips.gov.pl/analizy-i-raporty/raporty-sprawozdania/rynek-pracy/zawody-deficytowe-i-
nadwyzkowe

Barometr zawodéw: https://barometrzawodow.pl

Wojewddzkie obserwatoria rynku pracy:

Mazowieckie — http://obserwatorium.mazowsze.pl

Matopolskie — https://www.obserwatorium.malopolska.pl

Lubelskie — http://lorp.wup.lublin.pl

Regionalne Obserwatorium Rynku Pracy w todzi — http://obserwatorium.wup.lodz.pl
Pomorskie — http://www.porp.pl

Opolskie — http://www.obserwatorium.opole.pl

Wielkopolskie — http://www.obserwatorium.wup.poznan.pl

Zachodniopomorskie — https://www.wup.pl/pl/dla-instytucji/zachodniopomorskie-obserwatorium-rynku-
pracya

Podlaskie — http://www.obserwatorium.up.podilasie.pl

Zielona Linia. Centrum Informacyjne Stuzb Zatrudnienia:
http://zielonalinia.gov.pl

Portal Prognozowanie Zatrudnienia:
Www.prognozowaniezatrudnienia.pl
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Portal EU Skills Panorama:
http://skillspanorama.cedefop.europa.eu/en

Europejski portal mobilnosci zawodowej EURES:
https://eures.praca.gov.pl
https://ec.europa.eu/eures/public/pl/homepage

4.2. Instytucje oferujace ksztatcenie, szkolenie i/lub potwierdzanie kompetencji w ramach
zawodu

Ksztatcenie

Obecnie (2018 r.) w ramach systemu ksztatcenia zawodowego w Polsce nie ksztatci sie w zawodzie
specjalista ochrony informacji niejawnych. Przygotowanie do pracy w zawodzie dajg studia
kierunkowe | i Il stopnia oraz studia podyplomowe.

Szkolenie

Szkolenia kandydatow do zawodu specjalista ochrony informacji niejawnych prowadza
stowarzyszenia branzowe zrzeszajgce petnomocnikéw ds. ochrony informacji niejawnych oraz firmy
szkoleniowe zajmujgce sie szkoleniem specjalistéw ochrony informacji. Przyktadowa tematyka:

— prowadzenie ewidencji materiatéw niejawnych w jednostce organizacyjnej,

— opracowanie dokumentacji bezpieczenstwa systemu teleinformatycznego — SWB i PBE,

— audyt ochrony danych osobowych w instytucji i przedsiebiorstwie,

- bezpieczeristwo osobowe, w tym prowadzenie postepowan sprawdzajgcych zwyktych,

- bezpieczenstwo fizyczne,

—  bezpieczenistwo przemystowe,

- bezpieczenstwo teleinformatyczne.

WAZNE:

Wiecej informacji o instytucjach oferujgcych ksztatcenie, szkolenie i/lub walidacje kompetencji w ramach
zawodu mozna uzyskac, korzystajac z polecanych zrédet danych.

Polecane Zrédta danych [dostep: 10.07.2018]:

Szkolnictwo wyzsze:
www.wybierzstudia.nauka.gov.pl

Szkolnictwo zawodowe:
https://www.gov.pl/web/edukacja/ksztalcenie-zawodowe
http://doradztwo.ore.edu.pl/wybieram-zawod
http://www.zrp.pl

Szkolenia zawodowe:
Rejestr Instytucji Szkoleniowych — http://www.stor.praca.gov.pl/portal/#/ris
Baza Ustug Rozwojowych — https://uslugirozwojowe.parp.gov.pl

Inne 7rédta danych:

Zintegrowany Rejestr Kwalifikacji — https://rejestr.kwalifikacje.gov.pl

Bilans Kapitatu Ludzkiego — https://bkl.parp.gov.pl

Fundacja Rozwoju Systemu Edukacji — http://www.frse.org.pl, http://europass.org.pl
Learning Opportunities and Qualifications in Europe — https://ec.europa.eu/ploteus

4.3. Zarobki os6b wykonujacych dany zawéd/dang grupe zawodéw

Miesiecznego wynagrodzenia brutto (2018 r.). specjalisty ochrony informacji niejawnych ksztattuje
sie na poziomie 5000 zt do 10000 zt.

Wynagrodzenie determinuje kilka istotnych uwarunkowan:
— lokalizacja miejsca pracy, ktéra ma ogromny wptyw na koszty utrzymania pracownika,
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—  $wiadomos$¢ pracy z najbardziej wrazliwymi informacjami w instytucjach i firmach oraz pracy
w warunkach wysokiego poziomu zaufania potwierdzonego poswiadczeniami bezpieczeristwa,
— wysoki poziomem odpowiedzialnosci do karnej wtgcznie.

WAZNE:
Zarobki os6b wykonujacych dany zawéd/grupe zawoddéw s3 orientacyjne i mogg szybko straci¢ aktualnosé.
Dlatego na biezaco nalezy sprawdzac, jakie zarobki oferuje rynek pracy, korzystajagc z polecanych zrodet
danych.

Polecane zrédta danych [dostep: 10.07.2018]:
Wynagrodzenie w Polsce wedtug danych GUS:
http://stat.gov.pl/obszary-tematyczne/rynek-pracy/pracujacy-zatrudnieni-wynagrodzenia-koszty-pracy

Przyktadowe portale informujace o zarobkach:
https://wynagrodzenia.pl/gus
https://wynagrodzenia.pl/kategoria/zarobki-na-stanowiskach-i-szczeblach
https://sedlak.pl/raporty-placowe

https://zarobki.pracu;j.pl
https://www.forbes.pl/ogolnopolskie-badanie-wynagrodzen
https://www.kariera.pl/wynagrodzenia

4.4. Mozliwosci zatrudnienia osob niepetnosprawnych w zawodzie

W zawodzie specjalista ochrony informacji niejawnych mozliwe jest zatrudnienie oséb
niepetnosprawnych.

Warunkiem niezbednym jest identyfikacja barier i dostosowanie technicznych i organizacyjnych

warunkow srodowiska oraz stanowiska pracy do potrzeb zatrudnienia osob:

— z dysfunkcjg konczyn dolnych (05-R),

— z innymi schorzeniami, np. endokrynologicznymi, metabolicznymi, zaburzeniami enzymatycznymi,
chorobami zakaznymi i odzwierzecymi, chorobami uktadu krwiotwérczego (11-1),

— inne akceptowane niepetnosprawnosci dopuszczone w warunkach pracy biurowej.

WAZNE:

Decyzja o zatrudnieniu osoby z jakimkolwiek rodzajem niepetnosprawnosci moze by¢ podjeta wytgcznie po
indywidualnej konsultacji z lekarzem medycyny pracy.

W przypadku zatrudnienia oséb niepetnosprawnych nalezy pamieta¢ o zapewnieniu organizacji miejsc pracy
w pomieszczeniach dla minimum dwéch oséb, poniewaz praca specjalisty ochrony informacji niejawnych
odbywa sie czesto w zamknietych strefach bezpieczeristwa'®.

5. ODNIESIENIE DO EUROPEJSKIEJ KLASYFIKACII
UMIEJETNOSCI/KOMPETENCII, KWALIFIKACJI | ZAWODOW (ESCO)

Europejska  klasyfikacja  umiejetnosci/kompetencji, kwalifikacji i zawodéw  (European
Skills/Competences, Qualifications and Occupations — ESCO) jest narzedziem tgczagcym rynek edukacji
z rynkiem pracy. ESCO jest czescig strategii ,Europa 2020”. W klasyfikacji okreslono i uszeregowano
umiejetnosci, kompetencje, kwalifikacje i zawody istotne dla unijnego rynku pracy oraz ksztatcenia
i szkolenia. Tworzenie europejskiego rynku pracy, a w przysztoSci wspdlnego obszaru ksztatcenia
ustawicznego wymaga, aby zdobywane przez jednostki umiejetnosci oraz kwalifikacje byty zrozumiate
oraz fatwo poréwnywalne miedzy krajami, a takze — by promowaty mobilno$¢ wsréd pracownikéw.

Obecnie (2018 r.) klasyfikacja ESCO jest dostepna w 27 jezykach (w 24 jezykach UE, islandzkim,
norweskim i arabskim) za posrednictwem platformy ESCO:
https://ec.europa.eu/esco/portal/home
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Klasyfikacja ESCO zostata oparta na trzech filarach i pokazuje w sposdb systematyczny relacje miedzy
nimi:

Zawody: https://ec.europa.eu/esco/portal/occupation
Umiejetnosci/Kompetencje: https://ec.europa.eu/esco/portal/skill
Kwalifikacje: https://ec.europa.eu/esco/portal/qualification

6. ZRODtA DODATKOWYCH INFORMACII O ZAWODZIE

Podstawowe regulacje prawne:

Stan prawny na dzieri: 30.06.2018 r.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, s. 1).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000).

Ustawa z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (t.j. Dz. U. z 2017 r. poz.
986, z pézn. zm.).

Ustawa z dnia 16 wrzesnia 2011 r. o wymianie informacji z organami $cigania panstw
cztonkowskich Unii Europejskiej (t.j. Dz. U. z 2018 r. poz. 484).

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych ( t.j. Dz. U. z 2018 r. poz. 412,
z pdzn. zm.).

Ustawa z dnia 20 kwietnia 2004 r. o promocji zatrudnienia i instytucjach rynku pracy (t.j. Dz. U.
22018 r. poz. 1265 i 1149).

Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (t.j. Dz. U. z 2018
r.poz. 217, z péin. zm.).

Rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 7 sierpnia 2014 r. w sprawie
klasyfikacji zawodéw i specjalnosci na potrzeby rynku pracy oraz zakresu jej stosowania (t.j. Dz.
U.z 2018 r. poz. 227).

Rozporzadzenie Ministra Edukacji Narodowej z dnia 13 kwietnia 2016 r. w sprawie
charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji typowych dla kwalifikacji
o charakterze zawodowym — poziomy 1-8 (Dz. U. poz. 537).

Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 20 pazdziernika 2015 roku
w sprawie klasyfikowania i kwalifikowania dokumentacji, przekazywania materiatéw
archiwalnych do archiwéw panstwowych i brakowania dokumentacji niearchiwalnej (Dz. U. poz.
1743, z pdin. zm.).

Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 14 pazdziernika 2015 r.
w sprawie warunkow i trybu przekazywania do archiwdw panstwowych materiatéw
archiwalnych tworzacych ewidencjonowany niepanstwowy zasdb archiwalny (Dz. U. poz. 1733).
Rozporzadzenie Ministra Obrony Narodowej z dnia 19 grudnia 2013 r. w sprawie szczegdtowych
zadan petnomocnikdéw ochrony oraz szczegdlnych wymagan w zakresie ochrony fizycznej
jednostek organizacyjnych podlegtych Ministrowi Obrony Narodowej lub przez niego
nadzorowanych (t.j. Dz. U. z 2016 r. poz. 1720).

Rozporzadzenie Rady Ministréw z dnia 29 maja 2012 r. w sprawie srodkdw bezpieczenstwa
fizycznego stosowanych do zabezpieczania informacji niejawnych (Dz. U. poz. 683, z p6zn. zm.).
Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatdow i umieszczania na nich klauzul tajnosci (Dz. U. Nr 288, poz. 1692).
Rozporzadzenie Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania
kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (t.j. Dz. U. z 2017 .
poz. 1558).
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Rozporzadzenie Prezesa Rady Ministréow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materiatéw zawierajacych informacje
niejawne (Dz. U. Nr 271, poz. 1603).

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie optat za
przeprowadzenie przez Agencje Bezpieczenstwa Wewnetrznego albo Stuzbe Kontrwywiadu
Wojskowego czynnosci z zakresu bezpieczenstwa teleinformatycznego (Dz. U. Nr 159, poz. 949).
Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego ( Dz. U. Nr 159, poz. 948).

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie wzoru Swiadectwa
akredytacji bezpieczenstwa systemu teleinformatycznego (Dz. U. Nr 156, poz. 926).
Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 22 grudnia 2011 r. w sprawie rodzajéw
materiatow geodezyjnych i kartograficznych, ktére podlegajg ochronie zgodnie z przepisami
o ochronie informacji niejawnych (Dz. U. Nr 299, poz. 1772).

Rozporzadzenie Prezesa Rady Ministrow z dnia 4 pazdziernika 2011 r. w sprawie wspotdziatania
Szefa Agencji Bezpieczenstwa Wewnetrznego i Szefa Stuzby Kontrwywiadu Wojskowego
w zakresie wykonywania funkcji krajowej wtadzy bezpieczenstwa (Dz. U. Nr 220, poz. 1302).
Rozporzadzenie Prezesa Rady Ministrow z dnia 27 kwietnia 2011 r. w sprawie przygotowania
i przeprowadzania kontroli stanu zabezpieczenia informac;ji niejawnych (Dz. U. Nr 93, poz. 541).
Rozporzadzenie Rady Ministrow z dnia 5 kwietnia 2011 r. w sprawie wzordw kwestionariusza
bezpieczenstwa przemystowego, Swiadectwa bezpieczenstwa przemystowego, decyzji
o odmowie wydania $wiadectwa bezpieczenstwa przemystowego oraz decyzji o cofnieciu
Swiadectwa bezpieczenstwa przemystowego (Dz. U. Nr 86, poz. 470).

Rozporzadzenie Prezesa Rady Ministrow z dnia 22 marca 2011 r. w sprawie wysokosci i trybu
zwrotu zryczattowanych kosztéw ponoszonych przez Agencje Bezpieczenstwa Wewnetrznego
albo Stuzbe Kontrwywiadu Wojskowego za przeprowadzenie sprawdzenia przedsiebiorcy oraz
postepowan sprawdzajgcych (Dz. U. Nr 67, poz. 356).

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru decyzji
o cofnieciu poswiadczenia bezpieczenstwa (Dz. U. Nr 258, poz. 1754).

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru decyzji
o odmowie wydania poswiadczenia bezpieczenstwa (Dz. U. Nr 258, poz. 1753).

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoréw
poswiadczen bezpieczenstwa (t.j. Dz. U. z 2015 poz. 220).

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoréw
zaswiadczen stwierdzajgcych odbycie szkolenia w zakresie ochrony informacji niejawnych oraz
sposobu rozliczania kosztow przeprowadzenia szkolenia przez Agencje Bezpieczenstwa
Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego (t.j. Dz. U. z 2015 r. poz. 205).

Literatura branzowa:

Anzel M.: Poradnik ,Kancelaria Tajna/Kancelaria Niejawna — praktyczne przyktady
ewidencjonowania materiatéw niejawnych. PHU ONE Magdalena Chachurska, Poznan 2018.
Anzel M.: Poradnik Specjalisty Ochrony Informacji Niejawnych — Kod, nazwa zawodu 242110,
Specjalista ochrony informacji niejawnych. PHU ONE Magdalena Chachurska, Poznan 2012.

Anzel M.: Szacowanie ryzyka oraz zarzadzanie ryzykiem w Swietle nowej ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych — przyktad metody analizy ryzyka opartej na gotowych
macierzach. PHU ONE Magdalena Chachurska, Poznan 2011.

Biatoskdrski R.: Kompendium ochrony informacji niejawnych w pytaniach i odpowiedziach.
Wydawnictwo Ubezpieczen Sp. z 0.0., Warszawa 2008.

Zalewski S.: Informacje niejawne we wspdtczesnym panstwie. Editions Spotkania, Warszawa
2017.
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Zasoby internetowe [dostep: 10.07.2018]:

Agencja Bezpieczeristwa Wewnetrznego: https://www.abw.gov.pl

Baza danych standardow kwalifikacji/kompetencji zawodowych i modutowych programéw
szkolen: ftp://kwalifikacje.praca.gov.pl

Informacja niejawna. Poradnik petnomocnika ochrony: www.iniejawna.pl/pomoce/poradnik.html
Krajowe Stowarzyszenie Ochrony Informacji Niejawnych: https://www.ksoin.pl

Ogdlnopolskie Stowarzyszenie Petnomocnikéw Ochrony Informacji Niejawnych:
http://www.zgospoin.com.pl

Portal Asystent BHP: https://asystentbhp.pl

Standardy orzecznictwa lekarskiego ZUS: http://www.zus.pl/lekarze/publikacje/standardy-
orzecznictwa-lekarskiego-zus

e Woyszukiwarka opisow zawodow: http://psz.praca.gov.pl/rynek-pracy/bazy-danych/klasyfikacja-
zawodow-i-specjalnosci/wyszukiwarka-opisow-zawodow

7. SLOWNIK POJEC

7.1. Definicje powigzane z opisem informacji o zawodzie (zawodoznawcze)

Nazwa pojecia

Definicja pojecia

Awans zawodowy

Wyrdznia sie dwa podstawowe rodzaje awansu — pionowy oraz poziomy. Awans pionowy
oznacza zmiane stanowiska na wyzsze w hierarchii przedsiebiorstwa/organizacji oraz przyznanie
wyzszego wynagrodzenia i poszerzenie uprawnien, np. awans polegajacy na osiggnieciu
wyzszego stopnia wymagan formalnych w policji, w wojsku, mianowanie na wyzszy stopief —
awans nauczycielski. Awans poziomy oznacza zmiane stanowiska niepociagajaca za sobg zmiany
pozycji pracownika w hierarchii firmy, np. objecie dodatkowego stanowiska przez pracownika,
powierzenie nowych zadan, rozszerzenie uprawnien i zakresu podejmowanych decyzji.

Czynnosci
zawodowe

S3 to dziatania podejmowane w ramach zadania zawodowego i dajace efekt w postaci realizacji
celu przewidzianego w zadaniu zawodowym.

Edukacja formalna

Ksztatcenie realizowane przez publiczne i niepubliczne szkoty oraz inne podmioty systemu
oswiaty, uczelnie oraz inne podmioty systemu szkolnictwa wyzszego w ramach programoéw, ktore
prowadzg do uzyskania kwalifikacji petnych oraz kwalifikacji nadawanych po ukorczeniu studiéw
podyplomowych (zgodnie z ustawg Prawo o szkolnictwie wyzszym) albo kwalifikacje w zawodzie
(zgodnie z przepisami o$wiatowymi).

Edukacja
pozaformalna

Ksztatcenie i szkolenie realizowane w ramach programéw, ktére nie prowadza do uzyskania
kwalifikacji petnych lub kwalifikacji wtasciwych dla edukacji formalnej.

Efekty uczenia sie

Wiedza, umiejetnosci oraz kompetencje spoteczne nabyte w procesie uczenia sie (w ramach
edukacji formalnej, edukacji pozaformalnej lub poprzez uczenie sie nieformalne).

Europejskie Ramy
Kwalifikacji (ERK)

Przyjeta w Unii Europejskiej struktura i opis poziomdéw kwalifikacji umozliwiajgca poréwnanie
kwalifikacji uzyskiwanych w réznych panstwach. W ERK wyrdzniono 8 poziomow kwalifikacji
opisywanych za pomocg efektow uczenia sie (wiedza, umiejetnosci i kompetencje). ERK stanowi
uktad odniesienia do krajowych ram kwalifikacji, w tym do PRK.
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Kody
niepetnosprawnosci

S3 symbolami rodzaju schorzenia, ktére ma decydujacy wptyw na to, do jakich prac osoba
niepetnosprawna moze by¢ kierowana, a do jakich nie powinna ze wzgledu na jej zdrowie
i skutecznosc¢ pracy na danym stanowisku. Podstawowe kody niepetnosprawnosci:

01-U uposledzenie umystowe,

02-P choroby psychiczne,

03-L zaburzenia gtosu, mowy i choroby stuchu,

04-0 choroby narzadu wzroku,

05-R uposledzenie narzadu ruchu,

06-E epilepsja,

07-S choroby uktadu oddechowego i krazenia,

08-T choroby uktadu pokarmowego,

09-M choroby uktadu moczowo-piciowego,

10-N choroby neurologiczne,

11-l inne, w tym schorzenia: endokrynologiczne, metaboliczne, zaburzenia enzymatyczne, choroby
zakazne i odzwierzece, zeszpecenia, choroby uktadu krwiotwdrczego,

12-C catosciowe zaburzenia rozwojowe.

Kompetencje
spoteczne

Jest to rozwinieta w toku uczenia sie zdolno$¢ ksztattowania wiasnego rozwoju oraz
autonomicznego i odpowiedzialnego uczestniczenia w zyciu zawodowym i spotecznym,
z uwzglednieniem etycznego kontekstu wtasnego postepowania.

Kompetencje
kluczowe

S3 to kompetencje (potfaczenie wiedzy, umiejetnosci i kompetencji spotecznych) integracji
spofecznej izatrudnienia potrzebne w zyciu zawodowym i pozazawodowym oraz do bycia
aktywnym obywatelem. Na potrzeby opracowania informacji o zawodach wyrdzniono
9 kompetencji, ktére zostaty wybrane i pogrupowane ze zbioru 15 kompetencji kluczowych
wyodrebnionych w Miedzynarodowym Badaniu Kompetencji Oséb Dorostych — Projekt PIAAC
prowadzonym cyklicznie przez OECD.

Kompetencja
zawodowa

Jest to uktad wiedzy, umiejetnosci i kompetencji spotecznych niezbednych do wykonywania,
w ramach wydzielonego zakresu pracy w zawodzie zestawu zadan zawodowych. Posiadanie jednej
lub kilku kompetencji zawodowych powinno umozliwi¢ zatrudnienie na co najmniej jednym
stanowisku pracy w zawodzie.

Kwalifikacja

Oznacza zestaw efektdw uczenia sie w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych
nabytych w edukacji formalnej, edukacji pozaformalnej lub poprzez uczenie sie nieformalne,
zgodnych z ustalonymi dla danej kwalifikacji wymaganiami, ktérych osiggniecie zostato
sprawdzone w procesie walidacji oraz formalnie potwierdzone przez uprawniony podmiot
certyfikujgcy. W Zintegrowanym Systemie Kwalifikacji wyodrebniono 4 rodzaje kwalifikacji: petne,
czastkowe, rynkowe i uregulowane.

Polska Rama
Kwalifikacji (PRK)

Opis o$miu wyodrebnionych w Polsce poziomdéw kwalifikacji odpowiadajacych odpowiednim
poziomom Europejskich Ram Kwalifikacji sformutowany za pomocg ogdlnych charakterystyk
efektéw uczenia sie dla kwalifikacji na poszczegdlnych poziomach ujetych w kategoriach wiedzy,
umiejetnosci i kompetencji spotecznych.

Potwierdzanie
kompetencji

Jest to proces polegajacy na sprawdzeniu, czy kompetencje wymagane dla danej kwalifikacji
zostaty osiggniete. Terminy o podobnym znaczeniu: ,walidacja”, ,egzaminowanie”. Proces ten
prowadzi do certyfikacji — wydania przez upowazniong instytucje ,dyplomu”, ,$wiadectwa”,
ycertyfikatu”.

Sektorowa Rama
Kwalifikacji (SRK)

Opis poziomow kwalifikacji funkcjonujacych w danym sektorze lub branzy; poziomy Sektorowych
Ram Kwalifikacji odpowiadajg odpowiednim poziomom Polskiej Ramy Kwalifikacji.

Sprawnosci
sensomotoryczne

S3 to sprawnosci zwigzane z funkcjonowaniem narzadéw zmystéw (wzroku, stuchu, smaku,
powonienia, dotyku) oraz narzadu ruchu (sprawnos¢ rak, precyzja ruchow rak, sprawnos¢ nog,
koordynacja wzrokowo-ruchowa itp.).

Stanowisko pracy

Jest to miejsce pracy w strukturze organizacyjnej, np. przedsiebiorstwa, instytucji, organizacji,
w ramach ktérego pracownik wykonuje zadania zawodowe stale lub okresowo. Do prawidtowego
wykonywania zadan na danym stanowisku pracy konieczne jest posiadanie wiedzy, umiejetnosci
oraz kompetencji spotecznych wtasciwych dla kompetencji zawodowych wyodrebnionych
w zawodzie.
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Tytut zawodowy

Jest przyznawany osobie, ktéra udowodnita, ze posiada okreslony zaséb wiedzy i umiejetnosci
potrzebny do wykonywania danego zawodu. W niektorych grupach zawodowych (technicy,
lekarze, rzemieslnicy) istniejg ustawowo zadekretowane nazwy i hierarchie tych tytutdow, podczas
gdy winnych nie ma takich systemow. Przyktadowo tytuty zawodowe uzyskiwane w szkotach
i placowkach oswiaty to: robotnik wykwalifikowany i technik, w rzemiosle: uczen, czeladnik, mistrz,
w kulturze fizycznej: trener, instruktor, menedzer sportu.

Umiejetnosci

Jest to przyswojona w procesie uczenia sie zdolnos¢ do wykonywania zadan i rozwigzywania
problemoéw wtasciwych dla dziedziny uczenia sie lub dziatalnosci zawodowe;.

Uprawnienia

Oznaczajg posiadanie prawa do wykonywania czynnosci zawodowych (zawodu), do ktérych dostep

zawodowe jest ograniczony poprzez przepisy prawne przewidujace koniecznos¢ posiadania odpowiedniego
wyksztatcenia, spetnienia wymagan kwalifikacyjnych lub innych dodatkowych wymagan.

Uczenie sie Uzyskiwanie efektéw uczenia sie poprzez réznego rodzaju aktywnos$é poza edukacjg formalng

nieformalne i edukacjg pozaformalng, w tym poprzez samouczenie sie i doswiadczenie uzyskane w pracy.

Walidacja Oznacza sprawdzenie czy osoba ubiegajgca sie o nadanie okreslonej kwalifikacji, niezaleznie od
sposobu uczenia sie (edukacja formalna, pozaformalna i uczenie sie nieformalne) tej osoby,
osiggneta wyodrebniong czes¢ lub catos¢ efektdw uczenia sie wymaganych dla tej kwalifikacji.

Wiedza Jest to zbidr opiséw obiektéw i faktow, zasad, teorii oraz praktyk przyswojonych w procesie

uczenia sie, odnoszacych sie do dziedziny uczenia sie lub dziatalnosci zawodowej.

Wyksztatcenie

Oznacza rezultat procesu ksztatcenia w zakresie ogdlnym i specjalistycznym charakteryzowany na

podstawie:

— poziomu wyksztatcenia odpowiadajgcego poziomowi ukonczonej szkoty (np. wyksztatcenie:
podstawowe, gimnazjalne, ponadpodstawowe, ponadgimnazjalne, czeladnicze, policealne,
wyzsze (pierwszy, drugi i trzeci stopien),

— profilu wyksztatcenia (ukonczonej szkoty) lub dziedziny wyksztatcenia (kierunek lub kierunek
i specjalnos¢ ukonczonej szkoty wyzszej lub wyzszej szkoty zawodowej).

Zadanie zawodowe

Jest to logiczny wycinek lub etap pracy w ramach zawodu o wyraznie okreslonym poczatku i koricu
wykonywany na stanowisku pracy. Na zadanie zawodowe sktada sie uktad czynnosci zawodowych
powigzanych jednym celem, konczacy sie okreslonym wytworem, ustugg lub istotng decyzja.
W wyniku podziatu pracy kazdy zawdd rézni sie wykonywanymi zadaniami, na ktére sktadajg sie
czynnosci zawodowe.

Zawod

Jest to zbiér zadan zawodowych wyodrebnionych w wyniku spotecznego podziatu pracy,
wykonywanych przez poszczegdlne osoby i wymagajacych odpowiednich kwalifikacji i kompetencji
(wiedzy, umiejetnosci i kompetencji spotecznych), zdobytych w wyniku ksztatcenia lub praktyki.
Wykonywanie zawodu stanowi zrédfo utrzymania.

Zintegrowany
System Kwalifikacji
(2SK)

Wyodrebniona czes$¢ Krajowego Systemu Kwalifikacji, w ktérej obowigzujg okreslone w ustawie
standardy opisywania kwalifikacji oraz przypisywania poziomu Polskiej Ramy Kwalifikacji do
kwalifikacji, zasady wiaczania kwalifikacji do Zintegrowanego Systemu Kwalifikacji i ich
ewidencjonowania w Zintegrowanym Rejestrze Kwalifikacji (ZRK), a takze zasady i standardy
certyfikowania kwalifikacji oraz zapewniania jakosci nadawania kwalifikacji.

Informacje o ZSK s3 dostepne pod adresem: https://www.kwalifikacje.gov.pl

Zintegrowany
Rejestr Kwalifikacji
(ZRK)

Rejestr publiczny prowadzony w systemie teleinformatycznym ewidencjonujacy kwalifikacje
wtgczone do Zintegrowanego Systemu Kwalifikacji. Informacje o ZRK sg dostepne pod adresem:
https://rejestr.kwalifikacje.gov.pl
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7.2. Definicje zwigzane z wykonywaniem zawodu (branzowe)

Lp. Nazwa pojecia Definicja Zrédto
1 Analiza ryzyk w OIN Catosciowy proces analizy i oceny ryzyka. Definicja opracowana przez
zespot ekspercki na podstawie:
http://prawo.sejm.gov.pl/isap.
nsf/download.xsp/WDU20120
000683/0/D20120683.pdf,
[dostep: 10.07.2018]

2 Kancelaria tajna Wyodrebniona komérka organizacyjna, w zakresie Definicja opracowana przez
ochrony informacji niejawnych podlegta zespot ekspercki na podstawie:
petnomocnikowi ochrony, obstugiwana przez http://prawo.sejm.gov.pl/isap.
pracownikéw pionu ochrony, odpowiedzialna za nsf/download.xsp/WDU20101
wtasciwe rejestrowanie, przechowywanie, obieg 821228/U/D20101228Lj.pdf,

i wydawanie materiatéw uprawnionym osobom. [dostep: 10.07.2018]
3 Kierownik kancelarii Jednostka organizacyjna, w ktérej s przetwarzane Definicja opracowana przez
tajnej informacje niejawne o klauzuli ,tajne” lub ,scisle zespot ekspercki na podstawie:
tajne” tworzy kancelarie zwang dalej ,kancelarig http://prawo.sejm.gov.pl/isap.
tajng” i zatrudnia jej kierownika, do zadan ktérego nsf/download.xsp/WDU20112
nalezy m.in.: 761631/0/D20111631.pdf,
— bezposredni nadzoér nad obiegiem materiatow, [dostep: 10.07.2018]
— udostepnianie materiatéw osobom do tego
uprawnionym,
— wydawanie materiatéw osobom do tego
uprawnionym, ktére zapewniajg odpowiednie
warunki do ich przechowywania,
— egzekwowanie zwrotu materiatow,
— kontrola przestrzegania wtasciwego oznaczania i
rejestrowania materiatéw w kancelarii oraz
jednostce organizacyjnej,
— nadzér nad pracy oddziatéw kancelarii.
4 Monitorowanie Zespot czynnosci prowadzacy do okreslenia poziomu | Definicja opracowana przez
i ocenianie stanu zabezpieczenia i ochrony informacji niejawnych zespot ekspercki na podstawie:
ochrony informacji w mozliwych aspektach bezpieczenstwa: http://prawo.sejm.gov.pl/isap.
osobowego, fizycznego i teleinformatycznego nsf/download.xsp/WDU20120
(cyberbezpieczenstwa). 000683/0/D20120683.pdf,
[dostep: 10.07.2018]
5 Ochrona informacji Zespot przedsiewzieé organizacyjno-technicznych Definicja opracowana przez
niejawnych (OIN) obejmujacych: bezpieczernstwo osobowe, ochrone zespot ekspercki na podstawie:
fizyczna i techniczng informacji niejawnych, obieg http://prawo.sejm.gov.pl/isap.
informacji niejawnych oraz bezpieczenstwo nsf/download.xsp/WDU20101
teleinformatyczne w jednostce organizacyjnej. 821228/U/D20101228Lj.pdf,
[dostep: 10.07.2018]
6 Ochrona systemoéw Catoksztatt przedsiewzie¢ zmierzajgcych do Definicja opracowana przez

teleinformatycznych
w OIN

zapewnienia bezpieczenstwa systemow i sieci
teleinformatycznych oraz ochrony informacji
wytwarzanej, przetwarzanej, przechowywanej lub
przekazywanej w tych systemach i sieciach przed
przypadkowym lub celowym ujawnieniem,
modyfikacja, zniszczeniem lub uniemozliwieniem jej
przetwarzania poprzez zastosowanie w sposéb
kompleksowy technicznych, programowych,
kryptograficznych oraz organizacyjnych srodkéw

i metod.

zespot ekspercki na podstawie:
http://prawo.sejm.gov.pl/isap.
nsf/download.xsp/WDU20111
590948/0/D20110948.pdf,
[dostep: 10.07.2018]
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7 Odpowiedzialnos¢ za Kwestie odpowiedzialnosci prawno-karnych skutkéw | Definicja opracowana przez
ochrone informacji nieuprawnionego ujawnienia informacji niejawnych zespot ekspercki na podstawie:
niejawnych reguluje Kodeks karny w Rozdziale XXXIII http://prawo.sejm.gov.pl/isap.

,przestepstwa przeciwko ochronie informacji nsf/download.xsp/WDU20101
niejawnych". 821228/U/D20101228Lj.pdf,
Kodeks karny przewiduje najsurowsze sankcje [dostep: 10.07.2018]
i okresla przestepstwa skierowane przeciwko
szeroko rozumianej ochronie informacji, ktérych
karygodnos¢ wynika przede wszystkim z naruszenia
chronigcych informacje lub prawo do nie;j.
W rozdziale dotyczagcym przestepstw przeciwko
ochronie informacji wyodrebnione zostaty cztery
grupy typow czyndw zabronionych:
— ujawnienie informacji niejawnej o klauzuli tajne
lub $cisle tajne (art. 265 k.k.),
— bezprawne uzyskanie informacji — kradziez
informacji (art. 267 § 1-2),
— naruszenie prawa do zapoznania sie
z informacja poprzez jej zniszczenie uszkodzenie
lub uniemozliwienie dostepu (art. 268 § 1-3),
— dywersja informatyczna (art. 269 § 1-2).
8 Petnomocnik ochrony Bezposrednio podlegty kierownikowi jednostki Definicja opracowana przez
(informacji niejawnych) | organizacyjnej zatrudniony przez niego petnomocnik | zespoét ekspercki na podstawie:
do spraw ochrony informacji niejawnych, ktéry http://prawo.sejm.gov.pl/isap.
odpowiada za zapewnienie przestrzegania przepisow | nsf/download.xsp/WDU20101
o ochronie informacji niejawnych. 821228/U/D20101228Lj.pdf,
[dostep: 10.07.2018]
9 Pion ochrony Wyodrebniona i podlegajgca petnomocnikowi Definicja opracowana przez
informacji niejawnych ochrony komérka organizacyjna do spraw ochrony zespot ekspercki na podstawie:
informacji niejawnych. http://prawo.sejm.gov.pl/isap.
nsf/download.xsp/WDU20101
821228/U/D20101228Lj.pdf,
[dostep: 10.07.2018]
10 | Polityka Opracowanie zasad zarzgdzania, procedur i instrukcji | Definicja opracowana przez

bezpieczenstwa
informacji niejawnych

ochrony informacji, wyznaczenie oséb
odpowiedzialnych za bezpieczenstwo tych
informacji, szkolenia oséb dopuszczonych do
przetwarzania tych informacji, jak réwniez
zabezpieczenie systemdw przetwarzania ww.
informacji (papierowych czy informatycznych).

zespot ekspercki na podstawie:
http://prawo.sejm.gov.pl/isap.
nsf/download.xsp/WDU20120
000683/0/D20120683.pdf,
[dostep: 10.07.2018]
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Postepowanie

Zespot czynnosci majgcy potwierdzié¢ zdolnos¢ do

Definicja opracowana przez

11 sprawdzajace przetwarzania informacji niejawnych przez osobe zespot ekspercki na podstawie:
o to sie ubiegajacy. W zaleznosci od stanowiska lub http://prawo.sejm.gov.pl/isap.
wykonywania czynnosci zleconych, o ktére ubiega nsf/download.xsp/WDU20101
sie osoba, zwana dalej ,,0sobg sprawdzang”, 821228/U/D20101228Lj.pdf,
przeprowadza sie: [dostep: 10.07.2018]

—  zwykte postepowanie sprawdzajgce — przy
stanowiskach i pracach zwigzanych z dostepem
do informacji niejawnych o klauzuli ,,poufne”,

- poszerzone postepowanie sprawdzajgce:

a) przy stanowiskach i pracach zwigzanych
z dostepem do informacji niejawnych
o klauzuli ,tajne” lub ,$cisle tajne”,

b) wobec petnomocnikéw ochrony, zastepcéw
petnomocnikéw ochrony oraz kandydatow
na te stanowiska,

c) wobec kierownikdéw jednostek
organizacyjnych, w ktérych sg
przetwarzane informacje niejawne o
klauzuli ,,poufne” lub wyzszej,

d) wobec oséb ubiegajgcych sie o dostep do
informacji niejawnych miedzynarodowych
lub o dostep, ktéry ma wynika¢ zumowy
miedzynarodowej zawartej przez
Rzeczpospolitg Polska.

Postepowanie W przypadku stwierdzenia naruszenia w jednostce Definicja opracowana przez

12 wyjasniajace w OIN organizacyjnej przepisow o ochronie informacji zespot ekspercki na podstawie:
niejawnych petnomocnik ochrony zawiadamia o tym | http://prawo.sejm.gov.pl/isap.
kierownika jednostki organizacyjnej i podejmuje nsf/download.xsp/WDU20101
niezwifocznie dziatania zmierzajace do wyjasnienia 821228/U/D20101228Lj.pdf,
okolicznosci tego naruszenia oraz ograniczenia jego [dostep: 10.07.2018]
negatywnych skutkow.

13 | Poswiadczenie Dokument tworzony w oparciu o ustawe o ochronie Definicja opracowana przez
bezpieczenstwa informacji niejawnych umozliwiajgcy danej osobie zespot ekspercki na podstawie:
osobowego dostep do informacji niejawnej, czyli objetej http://prawo.sejm.gov.pl/isap.

okreslona klauzulg tajnosci. Wystawienie nsf/download.xsp/WDU20101

poswiadczenia bezpieczeristwa odbywa sie po 821228/U/D20101228Lj.pdf,

przeprowadzeniu przez stuzby ochrony parnstwa [dostep: 10.07.2018]

(ABW lub SKW) oraz petnomocnika ochrony

szczegbtowego postepowania sprawdzajgcego.

14 | Proces ochrony Zespot czynnosci prowadzacych do zapewnienia Definicja opracowana przez

informacji niejawnych

ochrony informacji niejawnych wymagany ustawg

i przepisami, uwzgledniajacy m.in.:

— praktyczne rozwigzywanie problemoéw
zwigzanych z obowigzkiem stosowania przepiséw
ustawy;

— zorganizowanie systemu ochrony informacji
niejawnych w jednostce;

— organizacje i funkcjonowanie kancelarii
tajnej/niejawnej;

— organizacje i prowadzenie postepowan
sprawdzajgcych (w zakresie bezpieczenstwa
osobowego);

— organizacje wymaganego bezpieczeristwa
systemdw i sieci teleinformatycznych
przetwarzajacych informacje niejawne;

— uzyskanie Swiadectwa bezpieczenstwa
przemystowego;

— szkolenia z zakresu ochrony informaciji
niejawnych.

zespot ekspercki na podstawie:
http://prawo.sejm.gov.pl/isap.
nsf/download.xsp/WDU20120
000683/0/D20120683.pdf,
[dostep: 10.07.2018]
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15 | Przepisy o ochronie Akty normatywno-prawne dotyczgce ochrony Ustawa z dnia 5 sierpnia

informacji niejawnych informacji niejawnych. 2010 r. o ochronie informacji
niejawnych (tj. Dz. U.z 2018 r.
poz. 412, pdin. zm.):

16 | Strefy ochronne Stanowig pomieszczenia, w ktérych przetwarza sie Definicja opracowana przez

informacje niejawne o klauzuli ,poufne” lub wyzej zespot ekspercki na podstawie:
(dotyczy to stref ochronnych 1 i 1l), jak réwniez http://prawo.sejm.gov.pl/isap.
pomieszczenie lub obszar wymagajacy okreslenia nsf/download.xsp/WDU20120
granic, w obrebie ktorych jest mozliwe 000683/0/D20120683.pdf,
kontrolowanie oséb i pojazdéw (dotyczy to strefy [dostep: 10.07.2018]
ochronnej lll).

17 | System Srodkow Rozwigzania organizacyjne, wyposazenia i urzagdzen Definicja opracowana przez
bezpieczenstwa stuzacych ochronie informacji niejawnych oraz zespot ekspercki na podstawie:
fizycznego elektronicznych systemdéw pomocniczych http://prawo.sejm.gov.pl/isap.

wspomagajacych ochrone informacji niejawnych. nsf/download.xsp/WDU20120
W zaleznosci od poziomu zagrozen stosuje sie 000683/0/D20120683.pdf,
odpowiednia kombinacje nastepujacych srodkow [dostep: 10.07.2018]
bezpieczenstwa fizycznego: personel

bezpieczenstwa, bariery fizyczne, szafy i zamki,

system kontroli dostepu, system sygnalizacji

wtamania i napadu, system dozoru wizyjnego,

system kontroli oséb i przedmiotow.

18 | Zarzadzanie ryzykiem Skoordynowane dziatania w zakresie zarzgdzania http://prawo.sejm.gov.pl/isap.

bezpieczenstwa w OIN bezpieczenstwem informacji, z uwzglednieniem nsf/download.xsp/WDU20112
ryzyka. 761631/0/D20111631.pdf,
[dostep: 10.07.2018]
19 | Zaswiadczenie Szkolenie w zakresie ochrony informacji niejawnych http://prawo.sejm.gov.pl/isap.

o odbytym szkoleniu
w zakresie OIN

konczy sie wydaniem zaswiadczenia. Odbierajgc
zaswiadczenie, osoba przeszkolona sktada pisemne
oswiadczenie o zapoznaniu sie z przepisami

o ochronie informacji niejawnych.

nsf/download.xsp/WDU20101
821228/U/D20101228Lj.pdf,
[dostep: 10.07.2018]
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ZASTOSOWANIE INFORMACIJI O ZAWODACH

Wsparcie dla pracownikéw i klientow instytucji rynku pracy w zakresie:
e skutecznego podejmowania decyzji dotyczacych wyboru zawodu,
pracy/zatrudnienia,
e nabywania nowych lub rozszerzania juz posiadanych kompetencji zawodowych,
e zmiany kwalifikacji zawodowych zgodnie z potrzebami rynku pracy,
e dopasowywania tresci szkolen kontraktowanych przez urzedy pracy do
potrzeb rynku pracy.

Wsparcie dla réznych grup interesariuszy w zakresie:

poradnictwa i doradztwa zawodowego,

tworzenia i aktualizacji ofert szkoleniowych dla rynku pracy,

dostosowania oferty ksztatcenia zawodowego do wymagan rynku pracy,
tworzenia i aktualizacji opiséw stanowisk pracy,

przygotowania lub aktualizacji opisu kwalifikacji rynkowych wprowadzanych
do Zintegrowanego Systemu Kwalifikacji.
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